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FORTIGATE HOTSPOT YAPILANDIRMASI

1

- MISAFIR VLANI YAPILANDIRMASI

v Misafir aginin hotspot yapilmadan énce internete ¢ikabilir durumda olmasi
gerekmektedir.

v' Misafir aginin orianaSpot ve orianalog ip adreslerine erisebilir durumda olmasi
gerekmektedir.

2- RADIUS YAPILANDIRMASI

A. NAS YAPILANDIRMASI

» Radius serverda nas olusturmak icin http://orianaipadresi:8181 adresine gidiniz.

»  Kullanici adi ve sifreyi giriniz.(Kullanici adi ve sifreyi ticket@oriana.tech adresine mail
atarak temin edebilirsiniz.)

» Management>Nas>New Nas adimlarini izleyiniz. Nas bilgilerini asagidaki gorselde
belirtildigi gibi doldurup kaydediniz.

(((I)))ggllg Home Management Reports Accounting Billing GIS Graphs Config Help

Users Batch Users Hotspots Nas User-Groups Profiles HuntGroups Attributes Realm/Proxy IP-Pool
—

Management New NAS Record
NAS MANAGEMENT NAS Info NAS Advanced
NAS o
= List NAS NAS IP/Host
iatregades
NAS Secret
NAS IP/Host
Please insert a valid NAS IP/Host sifre

NAS Type
© Remove NAS yp

other

NAS Shortname

| ORIANASPOT

Apply

B. RADIUS CONTAINER YAPILANDIRMASI
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mailto:ticket@oriana.tech

C.

yaplilir.

Orianalog sunucusuna ssh ile baglanti saglanir.

Kullanici adi sifre girildikten sonra root olabilmek i¢in sudo su yazilip tekrar sifre girisi

» Asagidaki komut calistirilarak containerler restart edilir.

docker restart radius radius-web radius-mysql

RADIUS SERVER YAPILANDIRMASI

EF ORIANATECHFORTIGATE + = Q

@ Dashboard

$ Network

B Policy & Objects

@ Security Profiles
VPN
User & Authentication
User Definition
User Groups
Guest Management
LDAP Servers
RADIUS Servers

» Radius server olustururken Name kismina

ORIANA yaziyoruz.

» Nas IP kisminina nas olustururken girdigimiz
nas ip adresini yaziyoruz. (misafir vlaninin ag
adresini 6rnegin; 192.168.1.1)

» Primary Server kisminda bulunan IP/Name
alanine orianLog’un ip adresini giriyoruz.

» Secret kismina ise NAS tanimlarken
girdigimiz sifreyi giriyoruz ve kaydediyoruz.

Not: Test Connectivity butonuna tikladinizda Connection Status kisminda “Successful”

FortiGate firewallunuza giris yapiniz.

Soldaki meniiden
User&Authentication>RADIUS
Servers adimlarini izleyiniz.

Create New butonuna tiklayarak yeni

radius server olusturalim.

Edit RADIUS Server

Name ORIANA

Authentication method Default Specify

NAS IP

Include in every user group (B

Primary Server
IP/Name

Secret ssssssse

Connection status Successful

Test Connectivity

Test User Credentials

yerine “Can’t contact RADIUS server” yaziyorsa en sonda bahsettigim ¢éziim(i

deneyebilirsiniz.
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D. USER GROUP OLUSTURMA

i=F ORIANATECHFORTIGATE ~ =

& Dashboard >

icati ; Net k >
> User&Authentication sekmesinden User ke

Groups sayfasina gidiniz. & Policy & Objects 2

Security Profiles

» Create New butonuna tiklayip yeni bir user
group olusturuyoruz.

VPN
User & Authentication
User Definition

User Groups

» Name kismina ORIANAUSERS olarak giriniz.

» Remote Groups alaninda bulunan Add
butonuna tiklayiniz.

» Acilan “Add Group Match” pencerisinde
Remote server se¢mek icin |§d
bu butona tiklayiniz.

» Tanimladigimiz ORIANA RADIUS Server’i seciyoruz ardindan apply diyip kaydediyoruz.

3- HOTSPOT YAPILANDIRMASI

» Sol tarafindaki meniden Network>Interfaces adimlarini izleyiniz.

» Karsiniza ¢ikan sayfa hotspot yapmak istediginiz vlani cift tiklayarak aginiz.

@ Dashboard Edit Interface

< Network
Name

Interfaces
Alias

DNS
Type 8 VLAN

FortiExtender
OrHEXEenders VLAN protocol  802.1Q

SD-WAN Interface ORIANATECH

Static Routes VLAN ID 102 | & Edit
Diagnostics Role LAN
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Hotspot yapmak istediginiz vlanda Network sekmesine geliyorsunuz. Ardindan Security

Mode’u aktif ediyorsunuz.

Authentication Portal’i External olarak seginiz.

Link kismina ilgili captive portal sayfasinin linkini

yaziyoruz. ilgili link;

Network
Device detection
Security mode

Authentication portal

http://orianaipadresi/components/fr/register/register- -

with-tc/register-with-tc.html

Bu link orianalog V1.6’nin son siriminde bu sekilde
guncellenmistir; http://orianaspotipadresi/fr/register/tc

User groups

Exempt sources

Exempt destinations/services

User Access kismini Redistrcted Groupsolarak seginiz.

User Groups olarak olusturmus oldugumuz

ORIANAUSERS grubunu B3 butonuna basarak ekliyoruz. Reiirste e G (R

Exempt destinations/services kismina gorselde gormus oldugunuz adresleri ekliyoruz.

Kayith olmayan adresleri kaydetmek igin
butonuna tikladiginizda sag tarafta acilan panelde
Create butonuna tiklayip Address secenegini

seginiz.

* ile baslayanlari eklerken Type olarak FQDN

secerek ekliyoruz.

Diger adresleri ip ile ekleyecegimiz icin Type
olarak subnet seginiz. Subnet kismina adres
bilgisini 192.168.1.1/32 sekilde giriniz.

Edit Address

Name *googleapis.com
Color &  Change
Type

FQDN *googleapis.com

Interface O any

Static route configuration ()

Comments

Captive Portal

Local | External

[fr/register/tc

= ORIANAUSERS

+

+

I *googleapis.com
I *gstatic.com

2 GOOGLEDNS-884.4
= GOOGLEDNS-8.88.38
T ORIANALOG-
£ ORIANASPOT-

+

#0/255

Gorseldeki ardesleri bu sekilde ekledikten sonra kaydet diyerek hotspot yapilandirmasini

tamamlayabilirsiniz.

Not: Eger ki kullanicilar misafir vlaninda kimlik dogrulama yaptiktan sonra sizin istediginiz bir
web sitesine yonlendirilmesini istiyorsaniz; Redirect Captive Portal kismini Specific URL olarak

secip dilediginiz sitesinin linkini yapistirip kaydetmeniz yeterli olaracaktir.

Restricted to Groups  Allow all

Original Request  Specific URL

Cancel
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SORUN COZUMLERI

A. RADIUS BAGLANTI HATASI

» Radius Server tanimladiginizda Connection Status kisminda “Successful” yerine “Can’t
contact RADIUS server” yaziyorsa; Radius server ekraninda sol tarafta bulunan >_Edit

in CLI simgesine tiklayiniz.

» show full-configuration komutunu yaziniz ve asagidaki gibi source-ip kismi bos
geliyorsa oraya ip adresi girmeliyiz.

radius-port @

h3c-compatibility disable
auth-type auto

source-ip "'
username-case-sensitive disable

» Source-ip girmek icin set source-ip nasipadresi komutunu ¢ahstirip end ile kaydediniz.

ORTANATECHFORTIGATE (ORIANA) # set source-ip nasipadresi

ORIANATECHFORTIGATE (ORIANA) # end

ORIANASPOT GULSEMIN DOGMEN



