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OrianalLOG Hakkinda

Neden .OrianalOG?

.OrianaLOG, merkezi log yonetimi, gercek zamanl izleme ve analiz, olay korelasyonu,
ozellestirilebilir dashboardlar, raporlama ve uyari sistemleri gibi kapsaml 6zellikler sunar.
Guvenlik olaylarini tespit etme, hata ayiklama ve performans izleme gibi gérevlerde
etkilidir. .OrianaLOG, kullanici dostu arayiizii ve yliksek performansiyla log yonetimini
kolaylastirir ve giivenlik siire¢lerinizi optimize eder.

Asagidaki grafikler, .OrianaLOG'un rakiplerine gore avantajlarin1 gdstermektedir.

Yanit Suiresi Karsilagtirmasi

OrianaLOG'un gercek zamanli izleme ve analiz kapasitesi, rakiplerine gore daha hizhidir.
Asagidaki grafikte de goriildiigii gibi, .OrianaLOG'un yanit siiresi rakip liriinlerden daha
kisadir (ortalama 0.95 ms).

Yanit Suresi Karsilastirmasi

Yanit Suresi (milisaniye)

OrianalLOG X Firmasi Y Firmasi Z Firmasi
Orain
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Olgeklenebilirlik Karsilastirmasi

OrianaLOG'un ylksek performans ve 6lgeklenebilirligi, biiylik veri setlerini etkili bir sekilde
islemesine olanak tanir. Asagidaki grafikte, .OrianaLOG'un saniyede isleyebildigi maksimum
log girisi sayisi rakiplerine gore oldukea yiiksektir. .OrianaLOG, saniyede tek sunucuda
50,000 log girisi isleyebilir; daha fazla log girisini ise cluster yapisi ile toplayabilir.

Olceklenebilirlik Karsilastirmasi
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OrianalLOG X Firmasi Y Firmasi Z Firmasi
Oriin

.OrianalOG'un 6ne ¢ikan farkhliklar ve 6zellikleri nelerdir?

Merkezi Log Yonetimi: Farkli kaynaklardan gelen log verilerini merkezi bir noktada toplar
ve yonetir.

Gergek Zamanh Izleme ve Analiz: Log verilerini aninda analiz ederek olasi giivenlik
tehditlerini hizlica tespit eder. .OrianaLOG'un yanit siiresi ortalama 0.95 ms'dir ve bu siire, X
Firmasi gibi rakip tiriinlerde ortalama 4 ms'dir.

Olay Korelasyonu: Log verilerini analiz ederek olas1 giivenlik olaylarini iliskilendirir ve
tespit eder.

Ozellestirilebilir Dashboardlar: Kullanicilarin ihtiyaclarina gére 6zellestirilebilen
dashboardlar sunar.

Raporlama ve Uyarn Sistemleri: Ozellestirilebilir raporlar ve uyarilar ile sistem
yoneticilerine ve glivenlik ekiplerine 6nemli bilgiler sunar.

Uyumluluk Yonetimi: Belirli uyumluluk standartlarini karsilamak i¢in gerekli araglari saglar.
Yiiksek Performans ve Olgeklenebilirlik: Biiyiik 6l¢ekli log verilerini isleyebilecek
kapasiteye sahiptir. .OrianaL.OG, saniyede tek sunucuda 50,000 log girisini isleyebilir; daha
fazla log girisini ise cluster yapisi ile toplayabilir.

Kullanici Dostu Araytiiz: Kullanimi kolay ve anlasilir bir arayiiz sunar.

.OrianalOG'un veri toplama yetenekleri nelerdir?

OrianaL.OG, sunucular, depolama tiniteleri, parmak izi okuma sistemleri, anti-viriis
yazilimlari, veri kaybini1 6nleme (DLP) ¢oziimleri ve giivenlik duvarlar (firewall) gibi ¢esitli
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cihazlardan gelen verileri toplar ve merkezi bir yonetim altinda analiz eder. Ayrica [oT
cihazlari, ag anahtarlar1 ve yonlendiriciler gibi daha genis bir cihaz yelpazesinden de veri
toplayabilir.

.OrianalOG'un rekabet avantajlari nelerdir?

.Orianal.OG, diisiik maliyet ve yliksek performans, diizenli bakim kontrolleri, hizli
giincellemeler ve etkin miisteri destegi gibi rekabet avantajlarina sahiptir. .OrianaLOG'un
maliyetleri, verimli kaynak kullanimi ve optimize edilmis altyapisi sayesinde rakiplerine
gore daha diisiiktiir. Ayrica, veri etiketleme, veri tekillestirme ve Docker destegi gibi
benzersiz 6zellikleriyle one c¢ikar.

.OrianalOG'un kullanici arayiizii nasildir?
OrianaLOG, kullanici dostu ve anlasilir bir araytize sahiptir. Bu sayede log yonetimi ve analiz
islemleri daha az karmasik hale gelir ve kullanicilarin sistemle etkilesimini kolaylastirir.

.OrianalOG SIEM Olarak Kullanilabilir mi?

.OrianaL.OG geleneksel SIEM'ler gibi korelasyon motoruna sahiptir. Fakat, .OrianaLOG tek
kuralli korelasyonlar olusturabildigi i¢cin tam anlamiyla bir SIEM degildir.

.OrianaLOG 'one shot correlation' olarak bilinen benzersiz bir korelasyon 6zelligi ile
donatilmistir. Bu 6zellik yazilimin loglar arasinda tek atimlik korelasyon gerceklestirmesini
saglar ve log verilerinde belirli kaliplarin veya olaylarin tespit edilmesine imkan tanir. Bu
islevsellik anormallikleri, giivenlik olaylarini veya diger kritik olaylar1 gercek zamanl olarak
tespit etmek isteyen kuruluslar i¢in 6zellikle faydalidir. .OrianaLLOG bu 6zellikleri
basitlestirerek maliyeti diisiik tutar ve sadece ihtiya¢ duyulan temel korelasyonlari saglar.
Ornek olarak, izinsiz dosya paylasimy, siipheli ag trafigi, ve yetkisiz yazilim yiikleme
denemeleri gibi olaylar1 tek atimlik korelasyonlarla tespit edebilir.

.OrianalOG Dil Destegi Var Mi?
.OrianaL.OG Tiirkge, ingilizce, Almanca ve Fransizca dil destegi sunmaktadir.

.OrianalOG Hangi Sistemlerde Calisiyor?

.OrianaLLOG Multi Platform olarak gelistirilmistir. Bu sayede tiim isletim sistemleri icin
dagitilabilmektedir. Ayrica .OrianaLOG docker tizerine kurulabildiginden Docker bulunan
tiim ortamlarda rahatlikla kurularak kullanilabilir.

.OrianalOG igin Sistem Kaynak ihtiyaclar Nedir?

.Orianal.OG i¢in sistem kaynak ihtiyaclar1 degiskendir. EPS (Event per Second - Saniye Basi
Olay) degeri lizerinden yapilan testler sonucunda en dogru kaynak ihtiyaclari
belirlenebilmektedir.
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.OrianalLOG'da Fiyatlandirma Nasil Belirleniyor?
.Orianal.OG'da fiyatlandirma EPS (Event per Second - Saniye Basi Olay) degeri lizerinden
hesaplanmaktadir. Ayrica kaynak sayisina gore de fiyatlandirma segenekleri mevcuttur.

.OrianalLOG Kurulumu Nasil Yapiliyor?

.OrianaLOG docker lizerinde ¢alisabildigi i¢cin kurulum scripti ile birlikte kolayca
kurulabilmektedir.

.OrianaLOG MSSP Ozelliklerini Destekliyor Mu?

.OrianaLOG MSSP 6zelliklerine sahiptir. Gelismis kullanici rol yonetimi sistemi sayesinde
araylizde bulunan sayfa, buton ve aksiyonlara (EKle, Sil, Glincelle, Goriintiile) ayr1 ayr1
yetkilendirmeler yapilabilmektedir. .OrianaLOG ile bir kullanicinin yalnizca gérme yetkisine
sahip oldugu cihazlar1 goriintiilemesi, sadece o cihazlar tizerinde islemler yapabilmesi gibi
gelismis yetki ve rol yonetimleri miimkiindiir.

.OrianalOG Hangi Acik Kaynak Servisleri Kullaniyor?

.OrianaLOG islevselligini artirabilmek icin asagidaki acik kaynak servisleri kullanmaktadir:
« Redis: Acik kaynakli bir veri yapisi sunucusudur. Redis, BSD lisansi altinda
dagitilmaktadir.

* RabbitMQ: Acik kaynakli bir mesaj kuyruklama sistemidir. RabbitMQ, Mozilla Public
License 2.0 (MPL) altinda lisanslanmistir.

.OrianalOG Ajani ile Hangi Loglar Toplanabilmektedir?
.OrianaLOG Ajani ile asagidaki loglar toplanabilmektedir;

1. Sistem Loglar1 Windows Event Loglari: Windows Event Log (EVTX) dosyalarini ve
eski Windows Event Log (EVT) formatlarini okuyabilir. Linux/Unix Sistem Loglari:
Linux ve Unix sistemlerindeki syslog, rsyslog, ve syslog-ng gibi loglar1 toplayabilir.
Sistem Dosya Loglari: /var/log gibi Linux/Unix sistemlerinde bulunan sistem dosya
loglarini okuyabilir.

2. Uygulama Loglar Text Log Dosyalar:: Uygulamalarin tirettigi diiz metin log
dosyalarini okuyabilir. [SON ve XML Loglari: JSON ve XML formatindaki log
dosyalarini destekler ve bu formatlardan veri toplayabilir. CSV Log Dosyalar1: CSV
(Comma Separated Values) formatindaki loglari isleyebilir.

3. AgLoglar Syslog: RFC 3164 ve RFC 5424 uyumlu syslog mesajlarini alabilir ve
isleyebilir. HTTP/S: HTTP ve HTTPS tizerinden gelen loglari alabilir. SNMP Traps:
SNMP protokolii iizerinden gelen trap mesajlarini toplayabilir.

4. Veritabani Loglar: SQL Loglar:: SQL sorgular calistirarak veritabanlarindan log
verilerini ¢ekebilir. ODBC ve JDBC: ODBC veya JDBC ilizerinden veritabanlarina
baglanarak log verilerini alabilir.

5. 0Ozel ve Uciincii Taraf Loglar1 Apache ve Nginx Loglar1: Web sunucusu loglarini
toplayabilir. IIS Loglari: Microsoft IIS web sunucusu loglarini isleyebilir. Firewall ve
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IDS/IPS Loglari: Ag giivenlik cihazlarindan gelen loglari alabilir. Custom Log
Formatlari: Kullanicinin tanimlayabilecegi 6zel log formatlarini da destekler.

6. Binary Loglar Windows Binary Log Dosyalari: Windows servislerinin iirettigi
binary formatlh log dosyalarini okuyabilir. PCAP Dosyalari: Ag trafigini temsil eden
PCAP dosyalarindan log bilgileri ¢ikarabilir.

Neden .OrianalOG Tercih Etmeliyim?

1. Kurulum ve Kullanim Kolayhgi
.OrianaLOG kolay kurulum ve kurulum sonrasi kullanici dostu arayiizii
sayesinde kolay ve anlasilir bir kullanici deneyimi sunar. Ayrica .OrianaLOG'a
kaynak ekleme islemlerini kolayligi .OrianaLOG kullanicilar: tarafindan en
onemli tercih sebeplerinden birisi olmustur.

2. Diigiik Disk Alam ihtiyac
.OrianaLog veri tekillestirme algoritmasi sayesinde tekrarli verileri tekillestirme
ozelligine sahiptir. Bu sayede disk kullaniminda biiyiik oranda sikilastirma
yapan nadir LOG-SIEM uygulamasidir.

3. Diisiik CPU,RAM Tiiketimi ve Hizl1 Sorgular
.OrianaLOG patentli minimize algoritmasi sayesinde biiylik veriler arasinda
aranan verileri 0.95ms gibi bir siirede getirebilmektedir. Veri sorgu hizinin
yliksek olmasi nedeniyle CPU ve RAM tiiketimi konusunda ciddi oranda hafif bir
kullanim sunar.

4. Basit SIEM Ozelliklerine Sahip Olmasi
.OrianaLOG karmasik korelasyon mantigini basitlestirerek hizli, kolay ve
anlasilir bir korelasyon yapisi olusturmustur. Bu sayede kullanicilarina sadece
Log Yonetimi ve Merkezilestirme destegi saglamanin yaninda korelasyonlar
olusturarak sistem giivenligini saglamayida hedefler.

5. Teknolojik Yenilikler
.OrianaLOG yeni nesil teknoloji altyapisi ile gelistirilmistir. Docker, Kubernetes,
Multi Platform Languages ve NoSQL veritabani gibi dagitimi ve kullanimi
kolaylastiran teknolojiler kullanilmistir. Bu sayede Kurulum, Versiyon
Yiikseltme ve Versiyon giincelleme gibi islemler sirasinda kesinti
yasanmamaktadir. Ayrica bu teknolojiler sayesinde offline sistemlerde bile
otomatik saglik kontrolii mekanizmalari ile sistemde olusabilecek kesintileri
aninda tespit edebilmekte ve kendi kendine iyilestirme ¢alismalari
yapabilmektedir.

6. Giivenilir Veri Saklama
.OrianaL.OG sahip oldugu hafif calisma teknikleri sayesinde sistemler iizerinde
en diisiik kaynak tiiketimini kullanmak iizere sartlanmstir. Bu nedenle sistem
kaynaklarini verimli kullanarak gelen verileri sistemi yormadan
saklayabilmektedir. Bu sayede veri kaybi yasanmamaktadir.
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