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Girig
.OrianalOG Nedir?

.OrianaL.OG, dijital diinyada veri giivenligini saglamak amaciyla gelistirilmis yenilik¢i bir log
yonetim yazilimidir. Kullanicilarin gesitli kaynaklardan topladig verilerin merkezi bir
platformda giivenli bir sekilde saklanmasini, analiz edilmesini ve yonetilmesini saglar.
Yazilim, gelismis 6zellikleri sayesinde biiyiik veri kiimeleri tizerinde etkin bir log yonetimi
sunarak siber giivenlik tehditlerine karsi etkin bir koruma saglar.

Kullanim Amaci

.OrianaLOG, kurumlarin ve isletmelerin, siber giivenlik ve veri yonetimi gereksinimlerini
karsilamak amaciyla tasarlanmistir. Yazilim, loglarin etkin bir sekilde toplanmas;,
depolanmasi ve analiz edilmesini saglayarak veri biitiinligii ve giivenligi saglar. Kullanicilar,
.OrianaLOG’u kullanarak giivenlik tehditlerini hizl bir sekilde tespit edebilir, uyumluluk
raporlarini hazirlayabilir ve verilerini glivenli bir sekilde yonetebilirler.

Yasal Uyumluluk

.OrianaL.OG, Tiirkiye'de ve uluslararasi alanda gecerli olan yasal diizenlemelere tam
uyumluluk saglar. Yazihm, 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi
ve Bu Yayinlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanun, 5070 sayili
Elektronik imza Kanunu, Kisisel Verilerin Korunmasi Kanunu (KVKK) ve Genel Veri Koruma
Tuziigi (GDPR) gibi yasal diizenlemelere uygun olarak gelistirilmistir. Bu sayede,
kullanicilar .Orianal.OG ile yasal zorunluluklarini kolayca yerine getirebilir ve veri
giivenligini en iist diizeye ¢ikarabilirler.
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Uriin Ozellikleri

.OrianaLOG, siber glivenlik ve biiyiik veri yonetimi alanlarinda 6ne ¢ikan yenilik¢i bir log
yonetim yazilimidir. Asagida, .OrianaLOG’un sundugu temel 6zellikler ve avantajlar detayh
bir sekilde agiklanmustir.

1. Veri Etiketleme ve Siniflandirma

.OrianaL.OG, toplanan verilerin anlaml bir sekilde etiketlenmesine ve siniflandirilmasina
olanak tanir. Bu 6zellik sayesinde kullanicilar, veri analizi ve raporlama siireglerini daha

verimli bir sekilde gerceklestirebilir. Verilerin dogru ve tutarh bir sekilde etiketlenmesi,

giivenlik olaylarinin daha hizl ve etkili bir sekilde tespit edilmesini saglar.

2. Veri Tekillestirme (Minimize Algoritmasi)

Yazilim, gelistirilmis 6zel bir "Minimize" algoritmasi kullanarak verilerin depolama alanini
en aza indirger. Bu 6zellik, yinelenen veya ayni verilerin birden fazla kez depolanmasini
engeller, disk alanini verimli bir sekilde kullanir ve veri erisim siireglerini hizlandirir. Bu
sayede, biliylk veri kiimeleri lizerinde maliyetleri diisiirtirken, veri yonetimini daha etkin
hale getirir.

3. Docker Uzerinde Calisabilme

.OrianaL.OG, Docker tlizerinde ¢alisabilme yetenegine sahiptir. Bu sayede, yazilim hizli bir
sekilde dagitilabilir ve kullanicilar tarafindan hizla kullanima baslanabilir. Docker tabanl
altyapi, yazilimin esnekligini artirir ve isletmelerin operasyonlarina kolayca entegre
olmasini saglar.

4. Cesitli Cihazlardan Veri Toplama

.OrianaL.OG, sunucular, depolama iiniteleri, parmak izi okuma sistemleri, anti-virtiis
yazilimlari, veri kaybini 6nleme (DLP) ¢ozlimleri, giivenlik duvarlar (firewall) gibi cesitli
cihazlardan gelen verileri toplama yetenegine sahiptir. Bu veriler, merkezi bir platformda
bir araya getirilir ve analiz edilir. Boylece, farkli kaynaklardan gelen verilerin yonetimi ve
glivenligi saglanir.

5. Bulut Entegrasyonu ve Olgeklenebilirlik

Yazilim, bulut bilisim teknolojileriyle entegre olabilir ve gereksinimlere gore kolayca
Olceklenebilir. Bu 6zellik, artan veri hacimleriyle basa ¢ikmak icin ideal bir ¢6zlim sunar.
Veri hacmindeki artislar yazilimin performansini etkilemez ve ytiksek hizda veri erisimi ve
analizi saglanir. Ayrica, bulut tabanli 6l¢eklenebilirlik, hizli biiytime durumlarinda ek
kaynaklara kolayca erisim saglar ve maliyetleri optimize eder.
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6. Gelismis Log Yonetimi ve Analizi

.OrianaL.OG, log verilerinin etkin bir sekilde toplanmasi, depolanmasi ve analiz edilmesi i¢in
gelismis teknolojik altyapiya sahiptir. Yazilim, ¢esitli cihazlardan gelen log verilerini
merkezi bir platformda toplayarak kullanicilarin veri giivenligini saglamalarina yardimci
olur. Gelismis analiz araglar1 sayesinde, glivenlik olaylar1 hizl bir sekilde tespit edilir ve
uygun aksiyonlar alinabilir.

7. Yasal Uyumluluk

Yazilim, 5651 sayili Kanun, 5070 sayili Kanun, KVKK ve GDPR gibi yasal diizenlemelere tam
uyumluluk saglar. Bu 6zellik, kurumlarin ve isletmelerin yasal zorunluluklarini yerine
getirmelerine yardimci olur ve veri glivenligini en st diizeye ¢ikarir.

Bu 6zellikler, .OrianaLOG’u siber giivenlik ve biiyiik veri yonetimi alanlarinda 6ne ¢ikan ve
tercih edilen bir yazilim haline getirmektedir.
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Kurulum Kilavuzu

.OrianalLOG yazilimi Docker iizerinde ¢alisabildigi i¢in Docker kurulu her ortamda
kullanilabilir. Ancak, en stabil ve test edilmis ortam olarak Ubuntu 22.04 isletim sistemi
onerilmektedir.

Gereksinimler

e Ikiadet IP Adresi: .OrianaLOG yazilimy, iki IP adresine ihtiya¢ duyar. Bu nedenle,
kurulacak cihaz lizerinde iki adet network karti bulunmalidir. Bu IP adreslerinden
biri .OrianaLOG tarafindan, digeri ise .OrianaSPOT tarafindan kullanilacaktir. Bu
diizenleme, her iki uygulamanin birbirinden izole bir sekilde calisabilmesi i¢cin
yapilmistir.

Kurulum Adimlarn

e Ubuntu 22.04 Uzerinde Hazirlik:

o Cihazinmiza iki adet IP adresi atanmis oldugundan emin olun.
o Docker ve Docker Compose'un sisteminizde kurulu ve ¢alisir durumda

oldugundan emin olun.

e .OrianalOG Kurulumu:
o Docker Compose'un kurulu oldugu ortamda .OrianaLOG kurulum scriptini

calistirin.
o Kurulum scripti, gerekli tiim bilesenleri otomatik olarak yapilandiracak ve

yazilimin calismaya hazir hale gelmesini saglayacaktir.

Kurulum islemi tamamlandiginda, .OrianaLOG ve .OrianaSPOT, belirtilen IP adresleri
iizerinden izole bir sekilde ¢alisacaktir.

.OrianalOG Kurulum Adimlari

1. Ana Meni
o Ilk olarak kurulum scripti ¢alistirildiginda Ana Menu ekrana gelir. Burada
cesitli segenekler mevcuttur. .OrianaLOG kurulumu i¢in 1) secenegi
secilir
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Show A1l ORIANALOG

Show A1l ORIANALOG ]

Show A11 CETANALOG Volumes
Download ORITANATLOG Files From FIP
In=stall Docker
Een e A1l Files
Server Configurations
Exit

2. .OrianalOG Kurulumu Baslatma

o 1 secenegine basildiginda .OrianaLOG kurulum islemi baslatilir. Bu
a&nnadasﬁkﬂn,.OrianaLOG'u kurmak istiyor musunuz? SOrusunu
sorar. "'y"" yazarak devam edilir.

FREFEE O FREEER 3 #
& ## ## HE 4 #### #
j # ## ## O
¥ R F OF
F 21 #*

Files From FTP

# INSTALLATIO
f INSTRLLATIO
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3. ik IP Adresinin Girilmesi
o Kurulum islemi sirasinda, .OrianaLOG'un kullanacag ilk IP adresi girilir.

From FTP

211 Files
Config

4. Hotspot IP Adresinin Girilmesi

o Hotspot'un kullanacagi ikinci IP adresi girilir. Bu IP adresi .OrianaSPOT
tarafindan kullanilacaktir.

Files From FTP

10.34.13.5
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5. Alan Adi Girilmesi

o .OrianalLOG bir alan adi ile kullanilacaksa, bu adimda alan ad1 girilir. Eger
bir alan ad1 kullanilmayacaksa "'n"* secilerek devam edilir.

LR 22 I £
¥

From FTIFP

10.34.13.5

you want to add a

6. Kurum ismi Girilmesi

o Kurulumun yapildigi kurumun ismi girilir. Bu bilgi .OrianaLOG'un mail
gonderme ve lisanslama iglemleri i¢in kullanilacaktir.
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n FTP

u want to

7. Firewall Markasi Segilmesi

o Hotspot uyumlulugu i¢in kurumda bulunan firewall markasi se¢ilmelidir.
Bu adimda dogru firewall markasi se¢imi yapilmalidir.
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From FTIF

BLLATICN #
BLLATICN #i

8. SMS Entegrasyonu

o NetGSM veya PostaGiivercini hesaplari varsa, bu adimda "'y** secilerek
tanimlama yapilabilir. Ancak, V1.5 versiyonundan sonra bu ayar
.OrianalLOG arayiiziindeki ayarlar sayfasina tagmmuistir.
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Tiim bu adimlardan sonra kurulum islemi baslatilir. Kurulum siiresi internet hiziniza
bagli olarak degisebilir. Kurulum tamamlandiktan sonra, .OrianaLOG arayiiziine
https://serveripaddress seklinde erisim saglayabilirsiniz.
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Kullanim Kilavuzu
1. Cihaz Kesfi
2. Yeni Bir Cihaz Ekleme
3. Cihaz Duzenleme
4. Cihaz Loglarini Goriintiileme
5. Cihaza Parser Ekleme
6. Veri Ambari Nedir?
7. Veri Filtreleme
e Zamana Dayali Veri Filtreleme
e Filtreleme Operatorleri
8. Log Etiketleri Nedir?
9. Etiket Seviyeleri Ne Anlama Gelir?
10.Tek Kurallik Korelasyon Nedir?

e Bir Cihaza Tek Kurallik Korelasyon Nasil Eklenir?
e Tetiklenen Korelasyonlari inceleme

11. Filtre Kisayollari Nedir?
12.Eslesen Veriler Nedir?
13.Rapor Olusturma

e Rapor Tasarimlari

o Statik Rapor Tasarimi Olusturma

o Dinamik Rapor Tasarimi Olusturma
e On Tanimh Rapor Olusturma

e  On Tanimh Rapor Kullanimi
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e Rapor Tiirleri
o Anlik Rapor
o Giinliik Rapor
o Haftalik Rapor
o Aylik Rapor
14.Zaman Damgali Veri Arsivi
e Veri Arsivi indirme
15. Oturum Hareketleri
16. Sistem Giinliikleri
17.islem Giinliikleri
18. Hotspot
e Hotspot Entegrasyonlari
e Hotspota Bagh Kullanicilar
e Hotspot Oturum Hareketleri
e TCKimlik Numarasini Kara Listeye Ekleme
e MAC Adresini Kara Listeye Ekleme
e Telefon Numarasini Kara Listeye Ekleme
19. Kullanicilar
e  MSSP Panel Ozellikleri
e Kullanici Rol Yonetimi
e  MSSP Kullanicisina Cihaz Atama
20.Cihaz Ayarlan

e Parser Yapilandirmalari

e Cihaz Kolonlari
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e Cihaz Kategorileri
21.Lisans Yonetimi
22.Zaman Damgasi Yonetimi
23. Hotspot Oturum Sayfasi Tasarimlari
24. Arsiv Ayarlan
25.E-Posta Sunucu Ayarlari
26.SFTP Yapilandirmasi
27.Ajan Yonetimi
28.SMS Saglayici Yapilandirmasi

29. Cors Erigsim Yapilandirmasi
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Log YOonetimi ve Analizi

Minimize ve Deduplication Algoritmalari

.OrianalOG, log yonetimi ve analizi slireclerini optimize etmek i¢in gelismis Minimize ve
Deduplication algoritmalarini kullanir. Bu algoritmalar sayesinde, sistemdeki log verilerinin
yonetimi ve analizi hem daha hizli hem de daha verimli bir sekilde gergeklestirilir.

1. Minimize Algoritmasi Minimize algoritmasi, .OrianaLOG'un log verilerini depolarken
disk alanini en verimli sekilde kullanmasini saglar. Bu algoritma, yinelenen verileri tespit
eder ve sadece gerekli olan benzersiz verileri saklar. Boylece, biiytik veri kiimeleri daha az
yer kaplar ve maliyetler diisiiriiliir. Ayrica, verilerin daha kii¢iik bir alanda saklanmasi, veri
erisim ve analiz siire¢lerinin hizin1 artirir. Kullanicilar, bu algoritma sayesinde log verilerine
daha hizli erisim saglayabilir ve yiiksek performansli sorgular gerceklestirebilir.

2. Deduplication Algoritmasi Deduplication algoritmasi, .OrianaLOG"un veri tekillestirme
streclerini yonetir. Bu algoritma, sistemde yinelenen verilerin birden fazla kez
saklanmasini engeller. Tekillestirilen veriler, disk kullanimini en aza indirgerken, veri
yonetimi siire¢lerinin etkinligini artirir. Deduplication sayesinde, biiytik veri kiimeleri
arasinda hizh sorgulamalar yapilabilir ve veri erisimi hizlandirilir.

Hizli Sorgular ve Veri Erisimi .OrianaLOG'un Minimize ve Deduplication algoritmalari, log
verilerine hizli ve verimli bir sekilde erisilmesini saglar. Bu algoritmalar, verilerin disk
alaninda optimize bir sekilde saklanmasi sayesinde sorgu stirelerini kisaltir. Kullanicilar,
biiyiik veri kiimeleri arasinda bile ytliksek performansh sorgular gergeklestirebilir ve anlik
olarak ihtiya¢ duyduklari verilere ulasabilir.

Diisiik Disk Alan1 Kullanimi Bu gelismis algoritmalar, verilerin diisiik bir disk alani
kullanilarak saklanmasini saglar. Boylece, isletmeler biiyiik veri kiimelerini daha az
maliyetle depolayabilir ve mevcut depolama kaynaklarini daha verimli kullanabilir. Ayrica,
bu 6zellik, veri yedekleme ve arsivleme siireclerinde de 6nemli avantajlar sunar.

.OrianaLOG’un Minimize ve Deduplication algoritmalari, log ydnetimi ve analizi stireclerinde
ylksek performans, hizli veri erisimi ve diisiik maliyet saglamak i¢in tasarlanmistir. Bu
ozellikler, .OrianaLOG’u log yonetimi ve siber glivenlik alanlarinda giiclii ve yenilikgi bir
¢ozim haline getirir.
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Teknik Destek ve Sik¢a Sorulan Sorular (SSS)

Neden OrianalOG?

OrianaLOG, merkezi log yonetimi, gercek zamanli izleme ve analiz, olay korelasyonu,
ozellestirilebilir dashboardlar, raporlama ve uyar1 sistemleri gibi kapsamli 6zellikler sunar.
Giivenlik olaylarini tespit etme, hata ayiklama ve performans izleme gibi gérevlerde
etkilidir. OrianaLOG, kullanic1 dostu araytizii ve yiiksek performansiyla log yonetimini
kolaylastirir ve giivenlik siire¢lerinizi optimize eder.

Asagidaki grafikler, OrianaLOG'un rakiplerine gore avantajlarini géstermektedir.

Yanit Suiresi Karsilagtirmasi

OrianaLOG'un gercek zamanli izleme ve analiz kapasitesi, rakiplerine gére daha hizlidir.
Asagidaki grafikte de gorildigu gibi, OrianaLOG'un yanit stiresi rakip tiriinlerden daha
kisadir (ortalama 0.95 ms).

Yanit Suresi Karsilastirmasi

Yanit Suresi (milisaniye)

OrianalLOG X Firmasi Y Firmasi Z Firmasi
Orain

Olgeklenebilirlik Karsilastirmasi

OrianaL.OG'un ytksek performans ve dlgeklenebilirligi, biiyiik veri setlerini etkili bir sekilde
islemesine olanak tanir. Asagidaki grafikte, OrianalLOG'un saniyede isleyebildigi maksimum
log girisi sayisi rakiplerine gore oldukga yiiksektir. OrianaLOG, saniyede tek sunucuda
50,000 log girisi isleyebilir; daha fazla log girisini ise cluster yapisi ile toplayabilir.
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Olceklenebilirlik Karsilastirmasi
50000 |

40000

300001

20000

Saniyede Maksimum Log Giris

10000+

OrianalLOG X Firmasi Y Firmasi Z Firmasi
Oriin

OrianalOG'un one ¢ikan farkhiliklan ve ozellikleri nelerdir?

Merkezi Log Yonetimi: Farkli kaynaklardan gelen log verilerini merkezi bir noktada toplar
ve yonetir.

Gergek Zamanh Izleme ve Analiz: Log verilerini aninda analiz ederek olasi giivenlik
tehditlerini hizlica tespit eder. OrianaLOG'un yanit siiresi ortalama 0.95 ms'dir ve bu siire, X
Firmasi gibi rakip triinlerde ortalama 4 ms'dir.

Olay Korelasyonu: Log verilerini analiz ederek olasi giivenlik olaylarini iliskilendirir ve
tespit eder.

Ozellestirilebilir Dashboardlar: Kullanicilarin ihtiyaclarina gore 6zellestirilebilen
dashboardlar sunar.

Raporlama ve Uyari Sistemleri: Ozellestirilebilir raporlar ve uyarilar ile sistem
yoneticilerine ve giivenlik ekiplerine dnemli bilgiler sunar.

Uyumluluk Yonetimi: Belirli uyumluluk standartlarini karsilamak i¢in gerekli araglari saglar.
Yiiksek Performans ve Olgeklenebilirlik: Biiyiik 6lcekli log verilerini isleyebilecek
kapasiteye sahiptir. OrianaLOG, saniyede tek sunucuda 50,000 log girisini isleyebilir; daha
fazla log girisini ise cluster yapisi ile toplayabilir.

Kullanici Dostu Araytiiz: Kullanimi kolay ve anlasilir bir arayiiz sunar.

OrianalOG'un veri toplama yetenekleri nelerdir?

Orianal.OG, sunucular, depolama tliniteleri, parmak izi okuma sistemleri, anti-viriis
yazilimlari, veri kaybini 6nleme (DLP) ¢6ziimleri ve giivenlik duvarlar (firewall) gibi ¢esitli
cihazlardan gelen verileri toplar ve merkezi bir yonetim altinda analiz eder. Ayrica [oT
cihazlari, ag anahtarlari ve yonlendiriciler gibi daha genis bir cihaz yelpazesinden de veri
toplayabilir.
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OrianalLOG'un rekabet avantajlari nelerdir?

OrianalL.OG, diisiik maliyet ve yiiksek performans, diizenli bakim kontrolleri, hizl
giincellemeler ve etkin miisteri destegi gibi rekabet avantajlarina sahiptir. OrianaLOG'un
maliyetleri, verimli kaynak kullanimi ve optimize edilmis altyapisi sayesinde rakiplerine
gore daha diisiiktir. Ayrica, veri etiketleme, veri tekillestirme ve Docker destegi gibi
benzersiz 6zellikleriyle one cikar.

OrianalLOG'un kullanici arayuzii nasildir?
OrianaLOG, kullanici dostu ve anlasilir bir araytize sahiptir. Bu sayede log yonetimi ve analiz
islemleri daha az karmasik hale gelir ve kullanicilarin sistemle etkilesimini kolaylastirir
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Giincellemeler ve iyilestirmeler
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Ekler
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